Saker synk av e-posten




NCC'’s forutsattningar!

- Synkstod for upp till 5000 anvandare men till ett lagt pris!
- Saker Identifiering

Endast l6senord ar inte tillrackligt

 Kryptering av trafiken
Trafiken mellan telefonen och access-l6sningen maste vara krypterad

- Skalskydd

Exchange servern behover skyddas och lésenord mot AD maste skyddas. Darfor
maste accessen ga via ett skalskydd.

» Brett stod for olika mobiler

* Microsoft Strategi
Anvanda Microsofts produkter i sa stor utstrackning som moijligt.
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NCC’s vag framat

- Vi tittade pa access losningar fran Microsoft, IAG och ISA.
- Vi sag att vi behdvde en RADIUS server for att skydda AD losen.

« UndersoOka vad vi kan ha foér nagot som ger hogre sakerhet an att bara
ha AD Idsenord.

- Certifikat [6sning undersdktes men pa grund av de stora problem med
att installera certifikat pa alla mobiler med activsync stdd blev det inget
vi kunde anvanda oss av.(3,5 ar sedan)
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Device ID check med PointSharp ID

- NCC valde en identifiering som utéver Losenord kravde nagot mer,
Device ID. Detta sker med hjalp av Radius servern PointSharp 1D

- PointSharp ID ar helt anpassad till att stodja ISA och IAG fran Microsoft

- Nastkommande versioner fran Microsoft, TMG och UAG kommer
PointSharp ID ha stod for.
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(bild 1)

Arkitektur

Exchange Server
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ActiveSync Client Firewall

PointSharp ID Active Directory
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Hantering av anvandarna

* Web bestallning av mobiler och tjansten mobilsynk.
* Instruktioner som ligger i1 anslutning till bestallningstjansten.

- Ett automatiserat flode med mail och sms som underlattar
igangséattning av tjansten och ger en sakerhet att rétt
person aktiverar tjansten.
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Hogre sakerhet for utvalda anvandare

* Vissa anvandare vill vi kunna wipa telefonen for.
- Dom maste ha telefoner som har wipe stod.

* Dock bara en liten klick som behdver ha den extra
sakerheten.
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Detta tycker NCC om I6sningen!

- Kostnadseffektiv

* Enkel

- Ingen installation av extra klient pa mobilerna

- Kan spridas till alla som har 6nskemal om tjansten.
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Ytterligare information

Ncc”

www.pointsharp.com WWW.Ncc.se

Mikael Roeck Hansen Anders EKlind

+46 (0) 707823050 +46 (0) 8 58552340
mikael.roeck@pointsharp.com anders.eklind@ncc.se
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http://www.pointsharp.com/
http://www.ncc.se/

