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Kort om Bahnhof

A Grundades 1994
I 10 stycken US Robotics-modem pa IKEA-hyllor.
I Maximal bandbredd 28,8 kbit/s
i Egen forbindelse pa 64 kbit/s
I Tre anstallda 1 en barrack utanfor Uppsala
I Omsattning: Under 500 000 kronor



Bahnhofs infrastruktur 1994

A Allting koérdes frédn en enda server

Sun Sparcstation 5
Minne: 16 MB
InkOGpspris: 80 000 kronor
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Den ar fortfarande i drift.
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Kort om Bahnhof

A Verksamheten 2009
I Beraknad omsattning: 180 miljoner kronor
I 65 anstallda
I 60 000 anslutna hushall
I Eget nordiskt fibernat
I Verksam i1 109 olika stadsnat
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A Samma princip som for vanliga brev.
A Varje medborgare har ratt till en fredad sfar.

A Yttrandefriheten ska och maste varnas. Av alla, dven av
operatorerna.

A Att privata intresseorganisationer inte star over lagen,
eller far samma befogenheter som polisen.
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Bahnhofs motto:

el ffF ail KIF NNOGG F ad
elektroniskt brev i vetskapen att det bara far
lasas av mottagaren. Alla ska ha ratt att aven
elektroniskt ta del av, och publicera, material
som omfattas av yttrandefrihetsgrundlagen
(YGL) utan censur, obehorig atkomst eller
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Farthinder och stoppklossar

A IPRERirektivet kriminaliserar en majoritet.

1,2 miljoner svenskar fildelar regelbundet. Jakten pa fildelare
skapar en legitimitet at de krafter (starka intresseorganisationer,

men ocksa myndigheter) som verkar for en striktare reglering av
Internet.



Farthinder och stoppklossar

A Datalagringsdirektivet

Flera ars trafikdata ska sparas i en sokbar databas for myndighetsbruk.
Allas surfvanor ska kunna kartlaggas till ofantliga kostnader. Vem kan

garantera att databaserna inte hackas? Att uppgifterna inte kommer
ut?

Sedan 2007 har till exempel fler an 300 miljoner kreditkortsuppgifter
lackt ut; uppgifter som allainblandade har anledning att skydda.

Kalla:datalossdb.com



Farthinder och stoppklossar
A FRAlagen

All internettrafik som passerar Sveriges granser (ungefar 98
procent av all trafik) ska kunna avlyssnas genom att Forsvarets
Radioanstalt far ansluta sig till vilka kopplingspunkter de vill. De

kanalltsa lyssna pa all trafik, men far bara lyssna pa trafik som
foljer FRA:s riktlinjer.



My ndil ghet skr av
A Bahnhof maste naturligtvis folja lagstiftningen.

Bahnhof hjalper alltid polis och aklagare under pagaende
forundersokning, efter forfragan i varje enskilt fall (och efter
kontroll med jurister). Det har rort sig om att ta fram |P-adresser,
uppkopplingstider, identifiera kunder och liknande. | praktiken
har det skett vid en handfull tillfallen. Men det ar en milsvid

skillnad mot att pa forvag lagra alla vara kunders surf- och
mejlvanor.
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A Snabbt kunna ge polis och &klagare atkomst till trafikdata om
tiotusentals kunder, i ett sokbart granssnitt.

A Logga, indexera och spara trafikdata och e-post for samtliga
kunder.

A Bista FRA med teknisk hjalp vid inkoppling av
avlyssningspunkter.

A Granska, véardera och sliacka hemsidor som ogillas av privata
Intresseorganisationer for att slippa stamningatr.



Alla verktyg for en diktatur

A Sverige ar forstas ingen diktatur, men vi forser
just nu staten med alla verktyg en diktatur
behover for att halla medborgarna i schack.

A Hur skulle en ISP ha drivits i DDR? |
Nordkorea?



Hur det 2 n (g-

A Operatorer &r inte myndigheter

Det ar helt orimligt att operatorerna ska kartlagga alla svenskars
internetvanor. Ska det nddvandigtvis goras sa far myndigheterna
|0sa det sjalva.

A Operatorer ar inte censorer

Vi tillhandahaller en transport fran punkt A till punkt B. Vi kan
inte ansvara for vad som transporteras. Det far avsandaren sta
for. Det ar inte Posten som blir ersattningsskyldig nar en vara
fastnar i tullen.



Vad gor Bahnhof?

A Vi sparar inte trafikdata.

Det finns ingen teknisk anledning att spara trafikdata, och lagen
kraver det inte. Vi foljer lagen om elektronisk kommunikation.
A Integrity.st

Bahnhofs operatorsinitiativ for integritetsmarkt bredband har |
dag nio medlemmar.

A Integritetskollen.se
Foljer din operator grundlaggande etiska krav for integritet pa natet?
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Stall krav!

A Teknisk kompetens

Anpassa infrastrukturen for att kunna garantera kunderna sa hog
integritet som lagen tillater. Ha tydliga tekniska regelverk.

A Tydlig policy

Alla pa foretaget ska veta exakt vad som géller, och vem som kan
och far fatta kritiska beslut.

A Beredd pa att ta striden

FOrbered for ett varsta scenario. Kontrollera fakta och satt ner foten!



Tack!
Synpunkter? Fragor?

jon.karlung@bahnhof.se



